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ExtEndEd AbstrAct:

The relevance of the topic of the article is that Russia has launched a large-
scale system program for the development of the economy of the new technologi-
cal generation based on the industrial concept «Industry 4.0» through its digita-
lization and restructuring, using innovative tools and mechanisms.

Cyberphysical systems (CPS) represent highly efficient technological pro-
cesses that unite the real and virtual worlds in order to form a single networked 
space where «smart objects» communicate with each other. CPS are evolutionary 
followers of embedded systems. Cyberphysical systems play a leading role in solv-
ing problems related to the lack of natural resources, sustainable mobility and 
energy changes [1].

The field of use of cyberphysical processes is very multifaceted: from in-
dustrial production, construction, transport, energy saving to medicine. «Smart 
grids» are a prime example of the use of cyberphysical systems, in which sev-
eral production stations are combined, carrying out load balancing and pricing. 
«Smart building», where sensors are built in for economical control of lighting, 
ventilation, and security.

The article deals with cyberphysical systems and subsidiary management, 
and examines the relationship between cyber physics and subsidiarity. The ar-
ticle describes the industrial and technological principles of the concept «Indus-
try 4.0», the evolutionary process of cyberphysical systems is analyzed, their pur-
pose is determined in production activity, the basic functions of cyberphysical 
systems are determined.

Key words: «Industry 4.0», cyberphysical systems, «Internet of things 
(ІоТ)», information technologies, communication technologies, controlling, func-
tions, subsidiary management, intellectual management, distributed systems.
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КИБЕРФИЗИЧЕСКИЕ СИСТЕМЫ КАК ТЕХНОЛОГИИ 
СУБСИДИАРНОГО УПРАВЛЕНИЯ

АннотАция к стАтье (Авторское резюме, реферАт):

Актуальность темы статьи заключатся в том, что в России запущена мас-
штабная системная программа развития экономики нового технологического 
поколения на базе промышленной концепции «Индустрия 4.0» путем ее циф-
ровизации и реструктуризации с использованием инновационных инструмен-
тов и механизмов.

Киберфизические системы (CPS) представляют высокоэффективные 
технологические процессы, объединяющие реальный и виртуальный миры 
с целью формирования единого сетевого пространства, где «умные объекты» 
коммуницируют между собой. CPS являются эволюционными последователя-
ми встроенных систем. Киберфизическим системам отводится ведущая роль 
в решении проблем, связанных с нехваткой природных ресурсов, устойчивой 
мобильностью и изменениями энергии [1].

Область использования киберфизических процессов очень многогранна: 
от промышленного производства, строительства, транспорта, энергосбереже-
ния до медицины. «Умные электросети» являются ярким примером приме-
нения киберфизических систем, в которых объединены несколько производ-
ственных станций, осуществляя балансировку нагрузки и ценообразования. 
В «Умных зданиях» встроенные датчики предназначены для экономного 
управления освещением, вентиляцией, а также для обеспечения безопасно-
сти жильцов. 

В статье рассматриваются киберфизические системы и субсидиарное 
управление, рассмотрена связь киберфизического управления с субсиди-
арным управлением. В статье описаны производственно-технологические 
принципы концепции «Индустрия 4.0», проанализирован эволюционный 
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процесс киберфизических систем, установлено их предназначение в про-
изводственной деятельности, определены основные функции киберфизиче-
ских систем. 

Ключевые слова: «Индустрия 4.0», киберфизические системы, «интер-
нет вещей (ІоТ)», информационные технологии, коммуникационные техно-
логии, контроллинг, функции, субсидиарное управление, интеллектуальное 
управление, распределенные системы.

онцепция «Индустрия 4.0» предполагает переход существую-
щих производств на цифровые и высокотехнологичные про-

цессы, координируемые интеллектуальными системами во временном 
аспекте, взаимодействуя с внешней окружающей средой, создавая но-
вый организационный уровень производства и управления в течение 
всего жизненного цикла выпускаемой продукции. Развитие «Инду-
стрии 4.0» направлено на автоматизацию, сбор и обмен информацией 
в «киберфизических системах», «интернете вещей» и других подсисте-
мах промышленной концепции [2, с. 88].

Концепция «Индустрии 4.0» базируется на следующих производ-
ственно-технологических принципах (рис. 1).
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Рис. 1. Принципы концепции « Индустрия 4.0»

1. Реципрокация и взаимодействие – это возможность, устройств, 
машин и людей объединяться и коммуницировать через «интернет ве-
щей (ІоТ)» или «интернет людей (ІоР)». 

2. Информационная транспарентность – создание информационны-
ми системами цифровых моделей виртуальных копий физических про-
цессов на основе данных, получаемых с датчиков и сенсоров.

3. Техническая поддержка – агрегирование и визуализация инфор-
мационных потоков для принятия стратегических мер по устранению 

 

Принцип 
взаимодействия и 
реципрокации 

 Возможность устройств, машин и людей 
объединяться и коммуницировать через 
«интернет вещей (ІоТ)» или «интернет людей 
(ІоР)» 

Принцип 
информационной 
транспарентности 

Создание информационными системами 
цифровых моделей  виртуальных копий 
физических процессов на основе данных, 
получаемых с датчиков и сенсоров

Принцип 
технической 
поддержки 

Агрегирование и визуализация информации 
для принятия стратегических мер по 
устранению возникших проблем, 
использование киберфизических систем для 
решения ряда задач 

Принцип 
децентрализован- 
ных выводов 

Автономное решение поставленных задач и 
принятие киберфизическими системами 
самостоятельных решений, интегрирующие 
вычислительные ресурсы в физические 
процессы и применяющие технологии 
киберфизических систем

 
ПРИНЦИПЫ КОНЦЕПЦИИ «ИНДУСТРИЯ 4.0» 
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возникших проблем, использование киберфизических систем для ре-
шения ряда задач.

4. Децентрализованные выводы – принятие киберфизическими си-
стемами самостоятельных решений и автономное решение поставлен-
ных задач с интегрированием вычислительных ресурсов в физические 
процессы и применением технологий киберфизических систем. 

Активное развитие в 21 веке информационных технологий и кон-
цепций способствовали созданию и развитию киберфизических систем, 
интегрирующих вычислительные ресурсы в физические процессы [3, 
с. 76]. Киберфизические системы возникли как результат эволюции 
и развития технических и технологических средств [2, с. 87].

Впервые термин «киберфизические системы» был введен в 2006 го-
ду директором Национального научного фонда по встроенным и гибрид-
ным системам США Хелел Джилл для определения комплексов, содер-
жащих природные объекты, искусственные подсистемы и контроллеры 
[4, c. 138]. Эти системы должны были решить проблему модернизации 
производственных процессов, реформировав организацию управления. 
Основная идея разработки киберфизических систем заключалась в тес-
ной взаимосвязи вычислительных и физических процессов, с включени-
ем физических объектов в проектируемые системы и преобразованием 
их в составную часть. В этом и определялась особенность функциониро-
вания киберфизических систем.

Появление киберфизических систем сформировало «Инду-
стрию 4.0». Киберфизические системы используются во всех видах че-
ловеческой деятельности, охватывая многочисленные промышленные 
системы, транспорт, энергетику, системы жизнеобеспечения, включая 
медицину, «умные дома» и т.д. К предшественникам «киберфизиче-
ских систем» можно отнести встроенные системы реального времени, 
распределительные вычислительные системы, робототехнические (ав-
томатизированные) системы управления производственно-технологи-
ческими процессами, сетевые и интегрированные сети. На рис. 2 пред-
ставлен эволюционный путь киберфизических систем.

Структура киберфизических систем состоит из [2, с. 88]:
 распределенных элементов и компонентов с заданными способами 

информационного взаимодействия между собой и с окружающей 
средой;

 разделения структурных функций;
 принципов субсидиарного принятия решений и управления. 
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Возникновению киберфизических систем способствовало появле-
ние коммуникационных технологий «Internet of Things (IoT)» – «ин-
тернета вещей» на основе системы вычислительной сети физических 
предметов (вещей), исключив участие человека в отдельных операци-
онных процессах [3, с. 79]. 

Киберфизические системы являются усовершенствованным анало-
гом распределенных систем, которые управляются или контролируют-
ся компьютерными алгоритмами, интегрируя в интернет и взаимодей-
ствуя с интернет-пользователями, т.е. коммуникационные технологии 
послужили их основой. Осуществляя вычислительные процедуры в рас-
пределительной структуре, киберфизические системы включают «ум-
ные узлы» и делают возможным реконфигурировать потоки в сети в за-

Рис. 2. Эволюционный процесс киберфизических систем [2, с. 87]
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висимости от условий [5, с. 65]. Таким образом, можно утверждать, что 
киберфизические системы являются современным аналогом распреде-
ленных систем, используя интеллектуальную обработку и реконфигу-
рацию информационных потоков на основе механизмов интеллекту-
ального управления. 

Основными функциями киберфизических систем являются управ-
ление и обработка информации. Управление базируется на сетевой ком-
муникации, параллельном вычислении и интеллектуальном анализе 
[2, с. 88]. Киберфизические системы служат основой создания «умной 
промышленности», контроллинга и систем автоматизации. В киберфи-
зических системах интеллектуальные механизмы обеспечивают связь 
между физическими и вычислительными элементами, повышая тем са-
мым их эффективность, надежность, автономность и безопасность ис-
пользования [5, с. 65].

В киберфизических системах управление строится на интеллекту-
альном анализе, сетевых коммуникациях и параллельных вычислени-
ях (рис. 1) с использованием субсидиарного принципа менеджмента. 
Субсидиарное управление в киберфизических системах становится не-
обходимым инструментом эффективности принятия управленческих 
решений.

Отличительной особенностью киберфизических систем является 
допустимость параллельных информационных потоков, возможность 
принятия асинхронных решений, интеллектуальная обработка ин-
формации, использование синхронного и асинхронного управления [5, 
с. 65]. Но самое важное отличие заключается в том, что сетевые интел-
лектуальные узлы по обработке информации перестраивают систему из 
коммуникационной в интеллектуальную.

Применение киберфизических систем в производственной сфере 
повышает эффективность технологических процессов на основе автома-
тического мониторинга и контроллинга, получения и обмена информа-
ции о реальном положении дел в производственных цепочках поставок, 
в системах управления, обеспечивая прозрачность и улучшая отслежи-
ваемость всех технологических операций, включая сбыт и логистику.

Активное использование киберфизических систем в здравоохране-
нии улучшает качество предоставления медицинских услуг с примене-
нием дистанционного мониторинга физических показателей пациентов 
во временном аспекте. В нейробиологических исследованиях киберфи-
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зические системы используют для изучения функциональных измене-
ний человеческого организма, применяя интерфейсы. 

Энергетические сети используют киберфизические системы, стано-
вясь интеллектуальными сетями, применяя датчики и другие цифро-
вые устройства мониторингового контроля для повышения надежности 
и энергоэффективности.

Интеграция интеллектуальных устройств и киберфизических си-
стем позволяет в «умных зданиях» снизить энергопотребление, предо-
ставить жильцам «умных домов» повышенную защищенность и безо-
пасность.

Применение киберфизических систем в транспортных средствах 
способствует предоставлению информации в реальных условиях о до-
рожном движении и проблемах на трассах, местоположении транс-
порта, для предотвращения транспортных инцидентов и повышения 
безопасности.

Киберфизические системы служат технологической платформой 
для развития высокотехнологичной промышленности, меняя техно-
логический облик путем интегрируемости и повышения эффективно-
сти взаимодействия систем. На данный период в России в рамках ИСО 
и МЭК (Международная электрическая комиссия) ведется разработка 
по инфраструктурной стандартизации для значительных сегментов ки-
берфизических систем. Создание нормативно-технической документа-
ции позволит ускорить внедрение высокотехнологичных производств.

Концепция «Индустрия 4.0» является стратегическим направлени-
ем для создания индустриально-информационных технологий по пере-
стройке промышленного сектора, повышая его конкурентоспособность 
на мировом рынке. Киберфизические системы становятся движущей 
инновационной силой, охватывая различные отрасли. Субсидиарное 
управление, интегрируя в киберфизические системы, повышает эффек-
тивность их использования. 

Таким образом, применение киберфизических систем будет спо-
собствовать повышению производительности ресурсов, эффективно-
сти производства и появлению гибких моделей организации трудовой 
деятельности. Обладая большим потенциалом, киберфизические си-
стемы способны изменить и усовершенствовать любой аспект жизни 
людей в плане безопасности, надежности, удобства и по многим дру-
гим критериям.
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